Ul
?

Synthése

Challenges

- Eliminer la gestion fastidieuse et risquée
des bandes magnétiques.

« Garantir le chiffrement, I'intégrité et
'immuabilité des sauvegardes.

« S'inscrire dans les exigences croissantes de
cybersécurité du secteur de la santé (NIS2).
Solution

« Scality ARTESCA : stockage objet souverain,
immuable, hébergé localement.

« Intégration native avec Veeam Backup.

+ Déploiement accompagné par Trustteam.

Résultats

+ 100 % des sauvegardes migrées sur
ARTESCA,

en conformité avec la politique

Veeam 3-2-1-1-0.

Suppression totale des bandes et de leur
manutention.

Mise en ceuvre rapide, administration
transparente, solution autonome.

Conformité renforcée pour un secteur trés
exposé aux cyberattaques.
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Pharmacie Familia sécurise ses
sauvegardes et gagne en sérénité
opérationnelle grace a Scality ARTESCA

Joffrey Barbeaux
ClO - Pharmacie Familia

Le défi

Moderniser la sauvegarde au coeur d’un secteur de la santé soumis aux pressions croissantes
des cyberattaques.

Pharmacie Familia, réseau belge en forte croissance, a engagé en 2024 un plan stratégique
d’'accroissement de part de marché et d'optimisation de ses processus. Dans un contexte ou
les cyberattaques visant les entreprises de santé se multiplient, la sécurisation des données
constituait un axe majeur de transformation.

Avant le projet, I'infrastructure de sauvegarde reposait encore sur des bandes magnétiques:
manipulations physiques quotidiennes, rotation et stockage des cassettes, absence de
chiffrement... un dispositif fonctionnel mais fragile.

« Les backups n’étaient pas cryptés, et la gestion des bandes devenait
fastidieuse. Nous avions besoin d'un systéme plus simple, plus sar et
surtout immuable »,
explique Joffrey Barbeaux, CIO de Pharmacie Familia.

A cela s'gjoutait la nécessité de préparer 'organisation aux exigences de conformité croissantes,
en particulier celles liées & la directive NIS2.



« La facilité d'intégration
avec Veeam Backup a été
un critére déterminant
pour nous, tout en ayant
la possibilité d’'héberger la
solution localement avec

une simplicité opérationnelle

optimale. ARTESCA tourne
seul: une fois configuré, on
n’a plus ay toucher. »

Joffrey Barbeaux,
CIO Pharmacie Familia

« La bonne pratique, c’est
d'intégrer les sauvegardes
progressivement. Une fois
cette séquence ajustée,
tout a été fluide. »

Joffrey Barbeaux,
CIO Pharmacie Familia

« ARTESCA est une solution
facile, transparente et
souveraine. Elle répond
exactement & notre besoin
et nous apporte une réelle
sérénité.»

Joffrey Barbeaux,

CIO Pharmacie Familia

ARTESCA

Pour plus d'informations, contacter Scality a

N’hésitez pas & consulter notre site

La solution

Une intégration fluide, un déploiement maitrisé et une montée en puissance progressive.

Plusieurs options avaient été envisagées, notamment des solutions proposées dans des clouds privés
de fournisseurs tiers. Mais la perspective de centraliser les sauvegardes chez Pharmacie Familia, de

conserver la maitrise des données et de bénéficier d'une intégration transparente avec Veeam Backup
ont orienté le choix.

Le déploiement a été réalisé par les équipes Trustteam. Matériel recgu, installation effectuée,
configuration alignée : en quelques jours, ARTESCA était opérationnel.

Un seul obstacle a été rencontré : une intégration initiale trop rapide de I'ensemble des flux de
sauvegarde, saturant temporairement le systéme. La résolution a néanmoins été simple : repartir sur
une base saine et procéder étape par étape.

Les résultats

Un systéme souverain, immuable, silencieux pour un gain opérationnel immeédiat.

Désormais, toutes les sauvegardes des pharmacies locales sont rapatriées vers le siege et stockées
sur ARTESCA, conformément aux recommandations Veeam 3-2-1-1-0:

« 3 copies,

« sur 2 types de supports,
« dontlimmuable,

« dont1hors site,

« et 0 erreur de validation.

Les bénéfices sont nets:
+  Fin des bandes : plus de manutention, plus de risques de perte ou d'altération.

« Sauvegardes immuables : une réponse directe & la menace majeure en santé, ou les attaquants
ciblent en premier les backups.

« Administration transparente :

« Pas de nouvelle, bonne nouvelle ! Une solution technique dont on
n’entend pas parler est une solution qui fonctionne. »

«  Support fluide : disponibilité, proximité linguistique avec le frangais, réactivité : autant d'éléments
appréciés par nos équipes techniques.
« Conformité et souveraineté : un atout stratégique dans un secteur ou la confiance est essentielle.



